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التعقيد،شديدةاتبيئالمتتاليةالتكنولوجيةوالحلول الابتكاراتبسببالمعلوماتعلىوالحصول التقنيالتقدمأحدث•
 فيهاش يءكلربطيعتمد

 
تواجهالتيالتحدياتأكبرأحدأنواعها،بكلالمعلوماتتقنيةجرائموتمثل.الإنترنتعلىتقريبا

.اليومعالمنا
 تضعلأنتسعىالتيالدول أن•

 
ثقافةوتعزز المتطورة،بالأنظمةالتحتيةبنيتهاتؤمنأنيجبالرقميالمستقبلفيلهاقدما

أخطاءفيورطيتلاحتىالاجتماعي،التواصلوشبكاتوسائلأوالذكيةالتطبيقاتباستخداميتعلقفيمامواطنيها
فيميةالرقالحياةجودةيضمنبماالممارساتمنوغيرهاشائعات،أومغلوطة،بياناتنشرمثلللمساءلة،تعرضه

.مجتمعاتنا
الناتجةالخسائرةقيمتبلغ-العالميالاقتصاديلمنتدىالمخاطرتقرير-بالأهميةالخامسالخطرالمعلوماتتقنيةجرائم•

.أهدافهاوتتنوعتزايدوفي،Cybersecurity Ventures.Kشركةبحسبدولار،تريليون 10.5نحو،2025بحلول عالمياعنها
مراكزحابية،السالمنصاتالذكية،المركباتالمتجددة،الطاقةنظمالأشياء،إنترنتالرابعةالصناعيةالثورةظلفي•

.شاينبلوكالمشفرة،العملات،الاصطناعيالذكاءأنظمةالخامس،الجيلشبكاتالكبيرة،البيانات
.العالمفيالتكنولوجيةالناحيةمنمهارةالأفرادأكثرمنالإنترنتمجرمو•
.والمجتمعاتالأفرادمنكثيرلدىالتثقيفيالوعيانعدام•
.والأجهزةللبياناتوالهائلالسريعالنمولتسايرالمناسببالشكلناضجةتكون لنالأمنيةالحلول •
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مقدمة
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دولة الإماراتفيجودة الحياة الرقمية 



محاور الاستبانة
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اقع الممكنات والقدرات في دولة الأمارات العربية المتحدة و

ت
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بن
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كافحةممجالفينوعيةإنجازاتحققتالرشيدةالقيادةبتوجيهاتالإماراتدولةأن
كتجربةالعالمية،التنافسيةمؤشراتفيمكانتهاوعززت.المعلوماتتقنيةجرائم
 الخامسإلى47الـالمركز منقفزتإذالقطاع،هذافيرائدة

 
ةتنافسيمؤشر فيعالميا

.السيبرانيالأمن
.الاستفادة من الإمكانات والأنظمة المتطورة القائمة على الذكاء الاصطناعي والبلوك تشين والحوسبة السحابية

وذلكالإماراتةدولفيالاستراتيجيةالقطاعاتمختلففيالمعلوماتتقنيةجرائممواجهةمجالفيرائدةتجربةلدينا
فيالعالمتوى مسعلىوالمهاراتوالتقنياتالتكنولوجياأحدثعلىتعتمدالتطور فائقةرقميةتحتيةبنيةخلالمن

.اليوميةالحياتيةلخدماتناالرقميوالتحول الإلكترونيالفضاءحماية

فيبسويسرايفجنمدينةفيالمتحدةالأمممنظمةتحتللاتصالاتالدوليالاتحادمقرفيدوريبشكلالإماراتدولةتشارك
مجتمعبتطويراتالإمار دولةمنالتزاماوذلك.الهامالدوليللحدثبلاتينياراعيابصفتهاالمعلوماتلمجتمعالعالميةالقمة

مكانةتعزيزمنءاجزيشكلالتوجههذهأنالسابقة،الدوراتفيالعالميةللقمةقدمتهاالتيالتوصياتوتنفيذالمعلومات،

.المجالهذايفالرائدةالإماراتيةوالمشاريعالمبادراتمنالعديدعرضخلالمنالعالميالمعلوماتمجتمعخارطةعلىالدولة

المعلوماتتقنيةجرائممواجهةفيالإماراتدولةنجاحمقوماتأهم
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العوامل الرئيسة أسهمت في تحقيق هذا الإنجاز المهم لدولة الإمارات

 الدولةأنشأت
 
لمعلومات،اتقنيةجرائممواجهةبشأنوالسياساتوالتشريعاتالقوانينمنعددا

.لدولةاسكانجميععلىالحياةتسهيلفيتسهمواقعيةإيجابيةنتائجتحقيقسبيلفي
لسنة(2)رقمالمعلوماتتقنيةبجرائمخاصقانون أول سنتحيثالمنطقةدول أوائلمن

 يردعالدول أحتياجاتتسارعبحسبوالمحدثالمختصالقانون وجودأن-2006
 
نمكثيرا

.ونوعاكماالمتطورةالإجراميةالممارسات



الإطار الوطني معايير عالمية

معايير 

NESA

NIST

PCI

W3C

ISO27001

ISO27002
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سياسة الأستخدام 
المقبول

سياسة التحكم في 
الدخول للمواقع

سياسة مضاد 
الفايروسات

سياسة مضاد 
للبرامج الخبيثة

سياسة الأستخدام 
الأمن للبريد 
الإلكتروني

سياسة ادارة الموارد 
البشرية

سياسة ادارة 
الأصول والممتلكات

سياسة التخزين 
والنسخ الأحتياطي

سياسة التشفير سياسة ادارة التغيير

سياسة الأتلاف 
والتخلص للموارد 

الإلكترونية

سياسة أدارة أنظمة 
التشغيل

ل سياسة مراقبة سج
الدخول على 

الأنظمة

سياسة أمن الهواتف
والأجهزو المحمولة

اتسياسة أمن الشبك

سياسة كلمة المرور
يئة سياسة المواقع وب

الأعمال 
سياسة الموقع 

الرديف

سياسة سجل 
الأحداث

ية والمخاطر السيبران

سياسة الربط مع 
الأطراف الخارجية

سياسة أستضافة 
الموارد خارج 
منظوة الوزارة

سياسة استمراربة 
الأعمال 

سياسة الألتزام 
والأذعان

سياسة خصوصية 
البيانات 
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التوعية الرقمية الآمنه وتعزيز ثقافة المواطن والمقيم



!حملات التوعية للموظفين 
ر مقصودة زيادة الوعي عبر دورات تدريبية إلزامية لجميع موظفي الدولة، حيث أن جزءاً كبيراً من التهديدات ينجح بسبب إجراءات غي

يةفل  الممارسات الأمنهم لأكبير من المسؤولية يقع على عاتق المستخدمين النهائيين في اتباعوقدر . واعية للأفرادغير أو 

لتوعية موظفين موظف%  وضع معدل سنوي

ذكيةالمؤسسة ومستخدمين الأنظمة الإلكترونية وال

0 + 4.5



يفالأمنيةوالتوعيةالممارساتأفل تعليم
سيةالدراالمناهجلمنلبةللطالسيبرانيالعالم

يالسيبران" النبض " المبادرة الوطنية 

11

التوعية الرقمية الآمنه وتعزيز ثقافة المواطن والمقيم



توفير الدعم الرقمي و البلاغات بعدة قنوات ذكية متعددة

12

الأبلاغ عن الجرائم الألكترونية في كل إمارة 



حجب المواقع الالكترونية

عينة من  احصائيات المواقع المحجوبة لبعض فئات المحتوى المحظور

.حجب المواقع المخالفة وفقا لفئات المحتوى المحظور من سياسة النفاذ الى الانترنت•

.يتم الحجب بناء على رصد و بلاغات الجهات المختصة و بلاغات الجمهور•

2023 2022

فئة المحتوى المحظور

22 18 تخطي نظام الحجب والدخول إلى المحتوى المحجوب 1

185 1022 الإباحية والتعري والرذيلة 2

899 1762 النصب والاحتيال والتصييد الإلكتروني 3

84 125 المخدرات 4

293 425 انتهاك حقوق الملكية الفكرية 5

1 116 الترويج أو الإتجار بالسلع والخدمات الممنوعة 6

1 188 خدمات الاتصالات غير المشروعة 7

0 82 الأنشطة المخالفة للقانون 8

1515 3766

2023 2022



على المواقع و منصات التواص  الاجتماعيالاستباقيالرصد 

.نظام لرصد المحتوى المخالف على المواقع و منصات التواصل الاجتماعي: نظام راصد•

.يتم التنسيق مع مواقع التواصل الاجتماعي لحذف المحتوى و الحسابات المخالفة•

.  لق بالمواد المخدرةيتم التنسيق مع الهيئة الاتحادية لمكافحة المخدرات في المحتوى المتع: كما يتم التنسيق مع الجهات المختصة في بعض الفئات، مثال•

1723 3966

2023 2022

811 4552

2023 2022

29767 52969

2023 2022

الإباحية والتعري والرذيلةالمخدرات النصب و الاحتيال



التصدي للمحتوى المخالف منصات خدمات البث المدفوع 

الموجهةولائقرالغيالمحتوىلمناقشةالاعلامتنظيممكتبمعبالتنسيقنتفلكسشركةمعاجتماععقدتم•

.الأطفاللفئة

.المخالفللمحتوىالعمريةالفئةرفععلىالاتفاقتم•

.ةالمنصعلىللأنظمةالمخالفالمحتوىحولالاعلامتنظيممكتبمعمشتركبياناالهيئةأصدرت•

نتفلكسالتصدي للمحتوى المخالف للأنظمة على منصة 

سبتمبر 
2022

لاجتماع اعلى مستوى الأمانة العامة لمجلس تعاون دول الخليج من خلال نتفلكستم طرح الاشكالية مع شركة •

.فريق العمل الخليجي لتشريع وتنظيم التطبيقات والخدماتالعاشر لفريق

د و التعاون و المنصات المشابهة بغرض توحيد الجهونتفلكستم الاتفاق على ضرورة متابعة تطورات منصة •

.  لمعالجة الإشكاليات عليها

سبتمبر 
2022

.على الرغم من انه موجهة للأطفال+ 18تم رفع التصنيف العمري للمحتوى المخالف الى •

سيتم  تنصيف أي محتوى مشابه في نفس التنصيف العمري•

اهم 

المخرجات

 :



التصدي للمحتوى المخالف للأنظمة و القوانين

التصدي للمحتوى المخالف للأنظمة و القوانين

سبتمبر 
2022

زام بالأنظمة تم التنسيق مع مكتب تنظيم الاعلام لتنبيه منصات البث المدفوع في الدولة بضرورة الالت•

. المحلية وخاصة  

نوفمبر 
2022

تي تقوم تم التنسيق مع وزارة الاقتصاد بالتعاون مع مزودي خدمات الإنترنت في الدولة لحجب روابط ال•

.بنشر مباريات كاس العالم و المخالفة لقوانين حقوق الملكية الفكرية

.لم تردنا أي حالات مخالفة خلال الفترة السابقة على ان يتم الاستمرار بمتابعة منصات البث المدفوع بالشراكة مع مكتب تنظيم الاعلام•

.رابط الكتروني خلال فترة مباريات كاس العالم180تم حجب •

اهم 

:  المخرجات



التنسيق مع شركات التواص  الاجتماعي

ات تجاوب شركة في الاجتماع العاشر لفريق العمل الخليجي لتشريع وتنظيم التطبيقات والخدمات، تم مناقشة مستجد•

.ميتا بحذف الحسابات المروجة للمخدرات خلال الفترة السابقة

التي تردها قامت الهيئة بحث الدول الأعضاء على ضرورة تكثيف التواصل مع شركة ميتا و تقديم الأدلة والبلاغات•

.لحث الشركة على تطوير أنظمة حظر مثل هذه الرسائل

.تم الاتفاق على متابعة مستجدات إجراءات شركة ميتا بشان الإشكالية في الاجتماعات و الزيارات القادمة•

ألية التصدي لترويج المخدرات على تطبيق الواتساب

مارس 
2022

لعمل مستوى الأمانة العامة لمجلس تعاون دول الخليج من خلال فريق اتم عقد اجتماع مع شركة ميتا على•

.الخليجي لتشريع وتنظيم التطبيقات والخدمات لطرح الإشكالية و مناقشة الحلول المتوفرة

.تم تعميم آلية الإبلاغ عن المخالفات على الدول الأعضاء•

سبتمبر 
2022

%.90، حيث وصلت نسبة إيقاف الحسابات الى تحسن ملحوظ في استجابة شركة واتساب لبلاغات الحسابات المخالفة، •

.تم الاتفاق مع الفريق الخليجي على طرح الإشكالية على الفريق المعني من شركة واتساب في الزيارة القادمة الى مقر الشركة الرئيسي•
اهم 

المخرجات

  :



الإبلاغ عن المخالفات على مواقع التواص  الاجتماعي

:اهم المنصات•

18

:اكثر الجهات تفاعلا•

1115(80%  )

2022

620

2021
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االتنسيق محلي-الهياكل التنظيمية

.مجلس الامارات للأمن السيبراني•

.الهيئة الرقمية لتنظيم الاتصالات•

.قيادات الشرطة-وزارة الداخلية •

.وزارة العدل •

التعليم العالي/ وزارة التربية والتعليم •

الهيئة الوطنية للطواري و الأزمات والكوارث•

التعاون الدولي  و التعاون الوطني



:الولع في السابق 

رد الفع 

• Business Continuity
Proactively asses the increasing threats and 
vulnerabilities

• Operational efficiency and enablement
i.e SOC

:الولع الحالي 

رد الفع  + الفع  + أستباقي 

:الولع قريبا 

• i SOC
• Collaboration solutions
• Threat intelligence feed into SOC 
• Collect, Analyze & Respond to issues
• Enhance Security Operation Centre functionalities



 
 
شكرا
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